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Jaki mamy problem?

e Diagnoza potrzeb.

* Interwencje w szkole.

www.etwinning.pl
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Polacy a lek przed odfqczeniem pedczas pandemii

BB Nowe technologie.
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2022

2005

Cyberprzemoc, hejt
Patostreamy

Sexting

Media spotecznosciowe (FOMO)
Uzaleznienie (fonoholizm)
Dezinformacja, fake news

www.etwinning.pl HIOSE 5 Twinning

Fundacja Rozwoju Systemu Edukacji

ara . Dofinansowane przez
3 Eurydice - Uni Europejska



Konferencja z warsztatami doskonalenia zawodowego
Edukacja informatyczna w szkotach europejskich - 16 grudnia 2022 r.

Mate dzieci
40% rocznych i dwuletnich dzieci korzysta ze smartfonéw i tabletow
— co trzecie codziennie*®

Przyczyny:
* Zbyt wczesna ekspozycja na nowe technologie.
* Brak zasad ekranowych.

Dziatania:

* Edukacja rodzicéw (wptyw na dzieci, kiedy i jak dzieci moga korzystac¢ z technologii).
e Ograniczanie dostepnosci.

 Monitorowanie intensywnosci korzystania i aktywnosci w sieci.

 Modelowanie zachowania.

-~ Dofinansowane przez
Eu ryd lce - Unie Europejska
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Prywatno$é, nieujawnianie
informacji o sobie.

Uzywanie nicka, zamiast imienia
i nazwiska.

Niekorzystanie z komunikatordow.

Wspdlny adres e-mail.

Traktowanie innych z szacunkiem.

Szkodliwe tresci w internecie,
komunikowanie rodzicowi.

EDUKOWANIE RODZICOW

www.etwinning.pl
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Wizerunek online i cyfrowy slad.

Prywatnos$¢ w SM,
komunikatorach, poczcie e-mail,
na profilach, itp.

Zamieszczanie zdje¢, filmikéw
(tylko za zgodg rodzicéw).
Znajomosci online, niebezpieczne
kontakty.

Cyberbullying.

Szkodliwe strony i tresci,
w tym kontakt z tresciami
pornograficznymi.

Etyka online (prawa autorskie,
legalne zrédta).

Podstawowe informacje

o ochronie urzadzen przed
cyberatakami (hasto, wifi,
aplikacje, itp.).

j Twinning

14-17 &%

Reputacja online, ujawnianie
informacji o sobie.

Ochrona prywatnosci,
zabezpieczanie danych.

Spotkania z osobami poznanymi
W sieci.

Odpowiedzialne i etyczne
zachowanie online,
odpowiedzialno$¢ prawna.

Weryfikacja informacji.
Transakcje finansowe, zakupy
w sieci, sprzedaz.

Ryzykowne i niebezpieczne
zachowania: sexting,
cyberbullying, hazard online,
sekty i manipulacja w sieci,
pornografia online itp.

Zabezpieczanie urzadzen.

- Dofinansowane przez
Bl Eurydice [ ORI
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Rodzice

 Podnoszenie Swiadomosci zagrozen

* Edukacja:
* Kiedy i w jaki sposéb wprowadza¢ nowe technologie do zycia dziecka.
* Jakie sg rodzaje zagrozen.
» Jakie strony, aplikacje, materiaty sg bezpieczne dla dziecka.
* Narzedzia i programy ochrony.
 Budowanie kompetencji wychowawczych, w tym umiejetnosci
zwigzanych z kontrolg/monitorowaniem uzywania internetu,
wspolnego wykorzystywania internetu, spedzania wspolnego
czasu z dzieckiem.
 Modelowanie zachowan przez rodzicow.

-~ Dofinansowane przez
Eu ryd lce - Unie Europejska
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+ -

 Wzmacnianie umiejetnosci * Wzbudzanie leku przed
niezbednych w srodowisku online. konsekwencjami.

 Wzmacnianie pozytywnych dziatan * Dziatania oparte o moralizowanie
online. i przestrogi dla mtodziezy.

» Systematyczne zajecia, dtugofalowe * Krotkie akcje (konkursy, spektakle,
dziatania. festyny — bez towarzyszgcych dziatan).

* Zajecia projektowe, warsztaty. * Tradycyjne formy przekazu (wyktady,

e Zadania do wykonania w domu pogadanki).
(w tym z rodzicami).
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Projekt ,, Bezpieczni w sieci”

* Projekt edukacyjny wspierajgcy nauczycieli w podnoszeniu kompetencji cyfrowych
z zakresu bezpieczenstwa w sieci.
e 18 kurséw e-learningowych w 6 modutach (dla nauczycieli, uczniéw klas 7-8 szkot
podstawowych i szkét ponadpodstawowych):
 Cyberprzemoc,
* Cyfrowe slady i wizerunek online,
* Cyberzagrozenia,
* Fake newsy,
* Nielegalne i szkodliwe tresci w internecie,
* Prywatnosc.
https://bezpieczniwsieci.edu.pl/
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Platforma e-learningowa

[ ——— |

Bezpieczni w sieci

Bezpieczni
w sieci

www.etwinning.pl

Smartfon na celowniku

Kursy

Pokaz sie (dobrze) w internecie

HHNNG
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Poradniki

Poradnik
dla nauczycieli

Scenariusze zajet
dia ucznitw idas 7-8 szkol podstawowych

j Twinning

Poradnik
dia nauczycieli
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. ¢ SEXTING | NAGIE ZDJECIA
CYBERPRZEMOC FOMO | NADUZYWANIE wKPh?#IgVRENTEEZSICEI LAt e SHARENTING | WIZERUNEK NASTOLATKI
NOWYCH TECHNOLOGI! ZACHOWANIA ONLINE

PORADNIK DLA RODZICOW

DZIECKA W SIECI I GRY CYFROWE

WEACZ BLOKADE NA NEKANIE NIE AKCEPTUJE, REAGUJE!

PORADNIK DLA RODZICOW PORADNIK DLA RODZICOW
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https://www.gov.pl/web/
niezagubdzieckawsieci/do-poczytania
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ANNA KWASNIK

HOWANIA
YBERPRZEMOC

CYBERPRZEMOC W SZKOLE
PORADNIK DLA NAUCZYCIELI

SEXTING | NAGIE ZDJECIA W SIECI
PORADNIK DLA NAUCZYCIELI

BEZPIECZNI W SIECI Z OSE

WSZYSCY

ARIUSZ ZAJEC
LAKTYCZNYCH

B CZNIOW W WIEKU 13-15 LAT ARIUSZ ZAJEC

ILAKTYCZNYCH
5ZKOt PONADPODSTAWOWYCH

BEZPIECZNI W SIECI Z OSE

BEZPIECZNI W SIECI Z OSE

HHNNG

Fundacja Rozwoju Systemu Edukacji

www.etwinning.pl ) Twinning

MARTA WITKOWSKA

NANIA
)| PROBLEMOWE
u

FOMO | PROBLEMOWE UZYWANIE INTERNETU
PORADNIK DLA NAUCZYCIELI SlE NIE
PLATAC W SIECI?
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LAKTYCZNYCH
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BEZPIECZNI W SIECI Z OSE
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Badz z innej bajki
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Animacje i broszury dla rodzicow
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Scenariusze lekcji dla kl. V-VI
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Loguj sie z gtowq

LOGUJ SI LOGUJ SIE LOGUJ SIE

ARTA WITKOWSKA

ANNA BORKOWSKA, MARTA WITKOWSKA

Z GLOWA! Z GLOWA! Z GLOWA! Z GLOWA!

Program edukacyjno-profilaktyczny Program edukacyjno-profilaktyczny dia dzieci Scenariusze zaje¢ dia uczniéw klas VII-VIll Scenariusze zaj
dla dzieci z klas |- Il szkét podstawowych 2 klas IV-VI szké# podstawowych szkék podstawowych szkét ponadpodstawowych i ich rodzicéw

https://www.gov.pl/web/edukacja-i-nauka/loguj-sie-z-glowa-czyli-jak-bezpiecznie-korzystac-z-internetu

https://fundacjapozaschematami.pl/
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Dziekuje®©
marta.witkowska@nask.pl
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Pewnego w malenkim sympatyczny zostat
ponurego domku na staruszek zaatakowany
popotudnia skraju lasu przez
paskudnego
robaka
Podobno poprzez niczego nie zazadat
w Australii tajemnicza spodziewajacy ogromnego
aplikacje sie mezczyzna okupu
w bitcoinach
W ostatnia na btotnistym | | wyjatkowo napotkat sciane
niedziele brzegu, bohaterski kon ognia
przy suszacej
sie sieci
Nad ranem podczas pechowy zostat zalany
(to byt juz smacznego mtodzieniec przez powodz...
czwartek) positku listow
Dawno, na pewnym swiatowej stawy | wytropit wirusa
dawno temu czacie detektyw
Moze nie W migjscu zmeczony wyspiewat
uwierzysz, nieoznaczo- turysta wszystkie hasta
ale nym na
mapie




